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Tecnologia de la informacion - Técnicas de seguridad -
Sistemas de gestion de la seguridad de la informacion -
Requisitos

Preambulo

El Instituto Nacional de Normalizacion, INN, es el organismo que tiene a su cargo el estudio y preparacion de
las normas técnicas a nivel nacional. Es miembro de la INTERNATIONAL ORGANIZATION FOR
STANDARDIZATION (ISO) y de la COMISION PANAMERICANA DE NORMAS TECNICAS (COPANT),
representando a Chile ante esos organismos.

Esta norma se estudi6 por el Comité Técnico Conjunto de caracteres y codificacion, y define los
requerimientos para establecer, implementar, mantener y mejorar de manera continua un sistema de gestion
de la seguridad de la informacién, dentro del contexto de la organizacion.

Esta norma es idéntica a la version en inglés de la Norma ISO/IEC 27001:2013 Information technology -
Security techniques - Information security management systems - Requirements.

La Nota Explicativa incluida en un recuadro en clausula 2 Referencias normativas y Anexo B Bibliografia, es
un cambio editorial que se incluye con el propésito de informar la correspondencia con Norma Chilena de las
Normas Internacionales citadas en esta norma.

Para los propositos de esta norma, se han realizado los cambios editoriales que se indican y justifican en
Anexo C.

Los Anexos B y C no forman parte de la norma, se insertan soélo a titulo informativo.

Si bien se ha tomado todo el cuidado razonable en la preparacion y revision de los documentos normativos
producto de la presente comercializacion, INN no garantiza que el contenido del documento es actualizado o
exacto o que el documento sera adecuado para los fines esperados por el Cliente.

En la medida permitida por la legislacion aplicable, el INN no es responsable de ningin dafio directo,
indirecto, punitivo, incidental, especial, consecuencial o cualquier dafio que surja o esté conectado con el uso
o0 el uso indebido de este documento.

Esta norma ha sido aprobada por el Consejo del Instituto Nacional de Normalizacién, en sesion efectuada el
25 de octubre de 2013.

i © INN 2013 - Todos los derechos reservados
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Tecnologia de la informacion - Técnicas de seguridad -
Sistemas de gestion de la seguridad de la informacion -
Requisitos

0 Introduccioén
0.1 General

Esta norma ha sido preparada para proporcionar los requisitos para establecer, implementar, mantener y
mejorar de manera continua un sistema de gestion de la seguridad de la informacion. La adopcion del
sistema de gestion de la seguridad de la informacion es una decision estratégica para una organizacion. El
establecimiento e implementaciéon de un sistema de gestion de la seguridad de la informacion de la
organizacion esta influenciada por las necesidades y objetivos de la organizacion, los requisitos de seguridad,
los procesos organizacionales utilizados y el tamafio y la estructura de la organizacion. Se espera que todos
estos factores de influencia cambien con el tiempo.

El sistema de gestion de la seguridad de la informacion conserva la confidencialidad, integridad y
disponibilidad de la informacion al aplicar un proceso de gestién de riesgo y le entrega confianza a las partes
interesadas cuyos riesgos son gestionados de manera adecuada.

Es importante que el sistema de gestion de seguridad de la informacién sea parte de y este integrado a los
procesos de la organizacion y a la estructura de gestion general y que la seguridad de la informacion sea
considerada en el disefio de procesos, sistemas de informacion y controles. Se espera que la implementacion
del sistema de gestion de la seguridad de la informacion sea escalada segun las necesidades de la
organizacion.

Esta norma puede ser usada por las partes internas y externas para evaluar la capacidad de la organizacion
para cumplir con los propios requerimientos de seguridad de la informacion de la organizacion.

El orden en que se presentan los requerimientos en esta norma no refleja su importancia ni implica el orden
en que seran implementados. La lista de elementos estd enumerada solo como referencia.

ISO/IEC 27000 describe las generalidades y el vocabulario de los sistemas de la gestion de la seguridad de
la informacién, relacionando la familia del sistema de gestion de la seguridad de la informacion de las normas
(incluidos ISO/IEC 27003, ISO/IEC 27004 e ISO/IEC 27005), con los términos y definiciones relacionados.

0.2 Compatibilidad con otras normas de sistema de gestion

Esta norma aplica la estructura de alto nivel, los titulos de sub-clausula idénticos, el texto idéntico, los
términos en comun y las definiciones clave definidas en Anexo SL de las Directivas de ISO/IEC, Parte 1,
Suplemento ISO Consolidado y por lo tanto, mantiene la compatibilidad con otras normas del sistema de
gestion que Anexo SL adopto.

Este enfoque comun definido en Anexo SL sera Util para aquellas organizaciones que opten por trabajar con
un solo sistema de gestion que cumpla con los requisitos de dos 0 mas normas del sistema de gestion.

© INN 2013 - Todos los derechos reservados 1
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1 Alcance y campo de aplicacion

Esta norma define los requerimientos para establecer, implementar, mantener y mejorar de manera continua
un sistema de gestion de la seguridad de la informacion, dentro del contexto de la organizacion. Esta norma
incluye ademas los requisitos para la evaluacion y tratamiento de los riesgos de la seguridad de la
informacion que se adapta a las necesidades de la organizacion. Los requisitos definidos en esta norma son
genéricos y tienen por objetivo ser aplicables a todas las organizaciones, sin importar el tipo, tamafio o
naturaleza. A excepcion de los requisitos especificados en clausulas 4 a la 10, no es aceptable cuando una
organizacion reclama la conformidad de esta norma.

2 Referencias normativas

En este documento se hace referencia en forma normativa a los siguientes documentos, completos o parte
de ellos, los que son indispensables para su aplicacion. Para referencias con fecha, sélo aplica la edicion
citada. Para referencias sin fecha, se aplica la Ultima ediciéon del documento referenciado (incluyendo
cualquier enmienda).

ISO/IEC 27000 Information technology - Security  techniques - Information security
management systems - Overview and vocabulary.

NOTA EXPLICATIVA NACIONAL

La equivalencia de la Norma Internacional sefialada anteriormente con Norma Chilena, y su grado de
correspondencia es el siguiente:

Norma Internacional Norma nacional Grado de correspondencia

ISO/IEC 27000 No hay -

3 Términos y definiciones

Para los propdsitos de este documento, se aplican los términos y definiciones proporcionados en
ISO/IEC 27000.

4 Contexto de la organizacién

4.1 Comprender la organizaciéon y su contexto

La organizacién debe determinar los asuntos externos e internos que son importantes para su objetivo y que
afecte su capacidad para lograr e(los) resultado(s) esperado(s) de su sistema de gestion de la seguridad de

la informacion.

NOTA Determinar estos asuntos se refiere a establecer el contexto externo e interno de la organizacion, considerado en
ISO 31000:2009, 5.3.

2 © INN 2013 - Todos los derechos reservados
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4.2 Comprender las necesidades y expectativas de las partes interesadas

La organizacion debe determinar:

a) las partes interesadas que son pertinentes para el sistema de gestion de la seguridad de la informacion; y
b) los requisitos de estas partes interesadas que sean pertinentes para la seguridad de la informacién.

NOTA Los requisitos de las partes interesadas pueden incluir requerimientos legales y regulatorios, asi como
obligaciones contractuales.

4.3 Determinar el alcance del sistema de gestién de la seguridad de la informacién

La organizaciéon debe determinar los limites y la aplicabilidad del sistema de gestion de la seguridad de la
informacion para establecer su alcance.

Al determinar este alcance, la organizacion debe considerar:
a) los asuntos externos e internos tratados en 4.1;
b) los requerimientos tratados en 4.2; y

c) interferencias y dependencias entre las actividades realizadas por la organizacién y aquellas realizadas
por otras organizaciones.

El alcance estara disponible como informacion documentada.
4.4 Sistema de gestién de la seguridad de lainformacion

La organizacion debe establecer, implementar, mantener y mejorar de manera continua un sistema de
gestion de la seguridad de la informacion, segun los requerimientos de esta norma.

5 Liderazgo
5.1 Liderazgo y compromiso

La alta direccion debe demostrar liderazgo y compromiso con respecto al sistema de gestion de la seguridad
de la informacion al:

a) asegurar que los objetivos de la politica de seguridad de la informacion y la seguridad de la informacion
se establezcan y sean compatibles con la direccién estratégica de la organizacion;

b) asegurar la integracion de los requisitos del sistema de gestion de la seguridad de la informacion a los
procesos de la organizacion;

c) asegurar que los recursos necesarios para el sistema de gestién de la seguridad de la informacién estan
disponibles;

d) comunicar la importancia de la gestién de seguridad de la informacién efectiva y del cumplimiento de los
requisitos del sistema de gestion de la seguridad de la informacion;

e) asegurar que el sistema de gestion de la seguridad de la informacién logre su(s) resultado(s)
esperado(s);

© INN 2013 - Todos los derechos reservados 3
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f)  dirigir y apoyar a las personas para que contribuyan a la eficacia del sistema de gestion de la seguridad
de la informacion;

g) promover la mejora continua; y

h) apoyar otros roles de gestion relevantes para demostrar su liderazgo, segun corresponda a sus areas de
responsabilidad.

5.2 Politica
La alta direccion debe establecer una politica de seguridad de la informacion que:
a) es pertinente al objetivo de la organizacion;

b) incluya los objetivos de seguridad de la informacién (consulte 6.2) o que proporcione el marco de trabajo
para establecer los objetivos de seguridad de la informacion;

c) incluye un compromiso para satisfacer los requisitos aplicables, relacionados a la seguridad de la
informacion; y

d) incluya un compromiso para la mejora continua del sistema de gestion de la seguridad de la informacion.
La politica de seguridad de la informacion debe:

e) estar disponible como informacion documentada;

f)  ser comunicada dentro de la organizacion; y

g) estar disponible para las partes interesadas, segln corresponda.

5.3 Roles organizacionales, responsabilidades y autoridades

La alta direccién debe asegurar que las responsabilidades y las autoridades para los roles pertinentes a la
seguridad de la informacion son asignados y comunicados.

La alta direccion debe asignar la responsabilidad y la autoridad para:

a) asegurar que el sistema de gestién de la seguridad de la informacion cumple con los requisitos de esta
norma; y

b) informar a la alta direccion sobre el desempefio del sistema de gestion de la seguridad de la informacion.

NOTA Ademas, la alta direccién puede asignar responsabilidades y autoridades para informar sobre el desempefio del
sistema de gestion de la seguridad de la informacion dentro de la organizacion.

6 Planificacion

6.1 Acciones para abordar los riesgos y las oportunidades

6.1.1 General

Al planificar el sistema de gestién de la seguridad de la informacion, la organizacion debe considerar los
asuntos tratados en 4.1 y los requisitos tratados en 4.2 y determinar los riesgos y oportunidades que

necesitan ser cubiertos para:

a) asegurar que el sistema de gestion de la seguridad de la informacién pueda lograr su(s) resultado(s)
esperado(s);

4 © INN 2013 - Todos los derechos reservados
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b) evitar o disminuir efectos no deseados; y

c) lograr una mejora continua.

La organizacion debe planificar:

d) acciones para abordar estos riesgos y oportunidades; y
e) coémo

1) integrar e implementar las acciones en los procesos del sistema de gestion de la seguridad de la
informacion; y

2) evaluar la eficacia de estas acciones.
6.1.2 Evaluacion de riesgo de la seguridad de la informacién

La organizacion debe definir y aplicar un proceso de evaluacion de riesgo de la seguridad de la informacion
que:

a) establezca y mantenga los criterios de riesgo de la seguridad de la informacién que incluya:
1) los criterios de aceptacion del riesgo; y
2) los criterios para realizar las evaluaciones de riesgo de la seguridad de la informacion;

b) asegure que las evaluaciones de riesgo de la seguridad de la informaciéon, producen resultados
consistentes, validos y comparables, una y otra vez;

c) identifica los riesgos de la seguridad de la informacion:
1) aplica el proceso de evaluacion del riesgo de la seguridad de la informacion para identificar los
riesgos asociados a la pérdida de la confidencialidad, integridad y disponibilidad para la informacién
dentro del alcance del sistema de gestion de la seguridad de la informacion; y
2) identifica los propietarios del riesgo;

d) analiza los riesgos de la seguridad de la informacion:

1) evalla las posibles consecuencias que podrian resultar si los riesgos identificados en 6.1.2 c¢) 1) se
hicieran realidad;

2) evalla la probabilidad realista de la ocurrencia de los riesgos identificados en 6.1.2 ¢) 1); y
3) determina los niveles de riesgo;
e) evalla los riesgos de la seguridad de la informacion:
1) compara los resultados del andlisis de riesgo con los criterios de riesgo definidos en 6.1.2 a); y
2) prioriza los riesgos analizados para el tratamiento de riesgo.

La organizacion debe conservar la informacion documentada acerca del proceso de evaluacion de riesgo de
la seguridad de la informacion.

© INN 2013 - Todos los derechos reservados 5
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6.1.3 Tratamiento de riesgo de la seguridad de lainformacién

La organizacion debe definir y aplicar un proceso de tratamiento de riesgo de la seguridad de la informacion
para:

a) seleccionar las opciones apropiadas de tratamiento de riesgo de la seguridad de la informacién, tomando
en consideracion los resultados de la evaluacion de riesgo;

b) determinar todos los controles que son necesarios para implementar las opciones de tratamiento de
riesgo de la seguridad de la informacion escogida;

NOTA Las organizaciones pueden disefiar controles, segln sea necesario, o identificarlos desde cualquier fuente.

c) comparar los controles definidos en 6.1.3 b) mas arriba con aquellos en Anexo A y verificar que ningin
control necesario fue omitido;

NOTA 1 Anexo A contiene una completa lista de objetivos de control y controles. Los usuarios de esta norma son
dirigidos al Anexo A para asegurar que ningin control necesario se paso por alto.

NOTA 2 Los objetivos de control se incluyen de manera implicita en los controles escogidos. Los objetivos de control y

los controles enumerados en Anexo A no son exhaustivos, por lo que se podrian necesitar objetivos de control y controles

adicionales.

d) generar una Declaracion de Aplicabilidad que contenga los controles necesarios[consultar 6.1.3 b) y ¢)], y
ademas la justificaciéon de inclusiones, sean estas implementadas o no y la justificacion para exclusiones
de controles de Anexo A;

e) formular un plan de tratamiento del riesgo de seguridad de la informacion; y

f) obtener la aprobacion del propietario del riesgo del plan de tratamiento del riesgo de la seguridad de la
informacion y la aceptacion de los riesgos de la seguridad de la informacion residual.

La organizacion debe conservar la informacion documentada acerca del proceso de tratamiento del riesgo de
la seguridad de la informacion.

NOTA La evaluacion del riesgo de la seguridad de la informacion y el proceso de tratamiento en esta norma esta
alineada con los principios y directrices genéricas provistas en 1ISO 31000.

6.2 Objetivos de seguridad de la informacién y planificacién para lograrlos

La organizacion debe establecer los objetivos de seguridad de la informacion en niveles y funciones
relevantes. Los objetivos de seguridad de la informacién deben:

a) ser consistentes con la politica de seguridad de la informacion;
b) ser medible (si es posible);

c) tomar en consideracion los requisitos de seguridad de la informacion aplicable y los resultados de la
evaluacion de riesgo y el tratamiento de riesgo;

d) ser comunicados;y

e) estar actualizados segun corresponda.

6 © INN 2013 - Todos los derechos reservados
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La organizacion debe conservar la informacion documentada sobre los objetivos de la seguridad de la
informacion.

Al planificar cémo lograr sus objetivos de seguridad de la informacion, la organizacién debe determinar:

f) qué se harg;

g) qué recursos se necesitaran;

h) quién seréa responsable;

i) cuando se terminara; y

j) co6mo se evaluaran los resultados.
7 Apoyo

7.1 Recursos

La organizacion debe determinar y proporcionar los recursos necesarios para el establecimiento,
implementacion, mantenimiento y mejora continua del sistema de gestion de la seguridad de la informacion.

7.2 Competencias

La organizacion debe:

a)

b)

c)

d)

determinar las competencias necesarias de las personas que trabajan bajo su control que afecta su
desempefio de seguridad de la informacion;

asegurar que estas personas sean competentes basados en una educacion, capacitacion o experiencia
adecuada;

cuando corresponda, tomar las acciones para adquirir las competencias necesarias y evaluar la
efectividad de las acciones tomadas; y

retener la informacion documentada adecuada como evidencia de competencia.

NOTA Las acciones aplicables pueden incluir, por ejemplo: la disposicién de capacitar a, la mentoria de o la
reasignacion de los empleados actuales; o el empleo o contratacion de las personas competentes.

7.3 Conocimiento

Las personas que trabajen bajo el control de la organizacion deben estar al tanto de:

a)

b)

c)

la politica de seguridad de la informacién;

su contribucion a la eficacia del sistema de gestion de la seguridad de la informacién, incluidos los
beneficios del desempefio mejorado de la seguridad de la informacion; y

las implicaciones de no cumplir con los requisitos del sistema de gestion de la seguridad de la
informacion.

© INN 2013 - Todos los derechos reservados 7
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7.4 Comunicacion

La organizacion debe determinar la necesidad de comunicaciones internas y externas que sean pertinentes al
sistema de gestion de seguridad de la informacion que incluya:

a) qué comunicar;

b) cuando comunicarlo;

c) con quién comunicarlo;

d) quién debe comunicarlo; y

e) los procesos que se veran afectados por la comunicacion.

7.5 Informacion documentada

7.5.1 General

El sistema de gestion de la seguridad de la informacién debe incluir:
a) informaciéon documentada necesaria para esta norma; y

b) informacion documentada, definida por la organizacion como necesaria para la efectividad del sistema de
gestion de la seguridad de la informacion.

NOTA La magnitud de la informacion documentada para un sistema de gestion de la seguridad de la informacion puede
variar de una organizacion a otra debido a:

1) eltamafio de la organizacion y su tipo de actividades, procesos, productos y servicios;

2) la complejidad de los procesos y sus interacciones; y

3) la competencia de las personas.

7.5.2 Creacion y actualizacién

Al crear y actualizar la informacion documentada, la organizacion debe asegurar la correspondiente:
a) identificacion y descripcion (por ejemplo, un titulo, fecha, autor o nimero de referencia);

b) formato (por ejemplo, idioma, version de software, graficos) y medio (por ejemplo, papel, digital); y
c) revision y aprobacion para conveniencia y suficiencia.

7.5.3 Control de lainformacion documentada

La informacién documentada necesaria por el sistema de gestion de la seguridad de la informacién y por la
norma debe ser controlada para asegurar que:

a) esté disponible y apropiada para su uso, donde y cuando sea necesario; y

b) esta debidamente protegida (por ejemplo, de pérdidas de confidencialidad, uso inapropiado o pérdida de
integridad).
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Para el control de la informacion documentada, la organizacién debe abordar las siguientes actividades,
segun corresponda:

c) distribucion, acceso, recuperacion y uso;

d) almacenamiento y conservacion, incluida la conservacion de la legibilidad;

e) control de cambios (por ejemplo, control de version); y

f) retencién y disposicion.

Informacién documentada de origen externo, determinada por la organizacion, de ser necesario, para la
planificacion y operacion del sistema de gestién de la seguridad de la informacion debe ser identificado como

apropiado y controlado.

NOTA El acceso implica una decision con respecto al permiso para solo ver la informacion documentada o el permiso y
la autoridad para ver y cambiar la informacién documentada, etc.

8 Operacién

8.1 Control y planificacion operacional

La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir con los
requisitos de seguridad de la informacion y para implementar las acciones definidas en 6.1. La organizacion
ademas debe implementar los planes para lograr los objetivos de seguridad de la informacion, definidos

en 6.2.

La organizacion debe mantener la informacion documentada hasta que sea necesario y tener la certeza que
los procesos se llevaron a cabo segun lo planeado.

La organizacién debe controlar los cambios planificados y revisar las consecuencias de los cambios no
planificados, al tomar acciones para mitigar cualquier efecto adverso, segun sea necesario.

La organizacion se debe asegurar de que los procesos externalizados se determinan y controlan.

8.2 Evaluacién de riesgo de la seguridad de la informacidn

La organizacion debe realizar evaluaciones de riesgo de la seguridad de la informacion, en intervalos
planificados o cuando se propongan u ocurran cambios significativos, considerando los criterios establecidos

en 6.1.2 a).

La organizacién debe conservar la informacién documentada de los resultados de las evaluaciones de riesgo
de la seguridad de la informacion.

8.3 Tratamiento de riesgo de la seguridad de la informacion
La organizacion debe implementar el plan de tratamiento del riesgo de la seguridad de la informacién.

La organizacién debe conservar la informacion documentada de los resultados del tratamiento del riesgo de
la seguridad de la informacion.
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9 Evaluacion de desempefio
9.1 Monitoreo, medicion, analisis y evaluacion

La organizacion debe evaluar el desempefio de la seguridad de la informacion y la efectividad del sistema de
gestion de la seguridad de la informacion.

La organizacion debe determinar:
a) qué se necesita monitorear y medir, incluidos los controles y procesos de la seguridad de la informacion;

b) los métodos para monitorear, medir, analizar y evaluar, segun corresponda, para asegurar resultados
vélidos;

NOTA Los métodos seleccionados deberian generar resultados comparables y reproducibles para que sean
considerados validos.

c) cuando se deben llevar a cabo el monitoreo y la medicion;

d) quién debe monitorear y medir;

e) cuando se deben analizar y evaluar los resultados del monitoreo y la medicion; y
f) quién debe analizar y evaluar estos resultados.

La organizacion debe conservar la informacion documentada correspondiente, como evidencia de los
resultados del monitoreo y medicién.

9.2 Auditoria interna

La organizacién debe llevar a cabo auditorias internas en intervalos planificados para proporcionar
informacion sobre si el sistema de gestion de la seguridad de la informacion:

a) cumple con:

1) los propios requisitos de la organizacion para su sistema de gestion de la seguridad de la
informacion; y

2) los requisitos de esta norma;

b) esta debidamente implementada y mantenida. La organizacion debe:

c) planificar, establecer, implementar y mantener programag(s) de auditoria, incluida la frecuencia, métodos,
responsabilidades, requisitos de planificacién e informes. El (los) programa(s) de auditoria debe(n)
considerar la importancia de los procesos en cuestion y los resultados de las auditorias anteriores;

d) definir los criterios de auditoria y el alcance para cada auditoria;

e) seleccionar auditores y realizar auditorias que aseguren la objetividad y la imparcialidad del proceso de
auditoria;

f) asegurar que los resultados de las auditorias son informados a la direccién pertinente; y

g) conservar la informacién documentada como evidencia de los programas de auditoria y los resultados de
la auditoria.
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9.3 Revision de gestidn

La alta direccion debe revisar el sistema de gestion de la seguridad de la informacion en los plazos
planificados para asegurar su conveniencia, suficiencia y efectividad continua.

La revision de la direccion debe considerar:
a) el estado de las acciones, a partir de las revisiones de gestion anteriores;

b) los cambios en los asuntos externos e internos que son pertinentes al sistema de gestion de la seguridad
de la informacion;

c) los comentarios sobre el desempefio de la seguridad de la informacion, incluidas tendencias en:
1) no conformidades y acciones correctivas;
2) resultados del monitoreo y mediciones;
3) resultados de auditoria; y
4) cumplimiento de los objetivos de seguridad de la informacion;
d) comentarios de las partes interesadas;
e) resultados de la evaluacion de riesgo y el estado del plan de tratamiento de riesgo; y
f) las oportunidades para la mejora continua.

Los resultados de la revision de direccién deben incluir las decisiones relacionadas a las oportunidades de
mejora y cualquier necesidad de cambios al sistema de gestion de la seguridad de la informacion.

La organizacién debe conservar la informacion documentada como evidencia de los resultados de las
revisiones de gestion.

10 Mejora
10.1 No conformidades y acciones correctivas
Cuando ocurre una no conformidad, la organizacion debe:
a) reaccionar frente a la no conformidad y si corresponde:
1) tomar acciones para controlarlo y corregirlo; y
2) encargarse de las consecuencias;

b) evaluar la necesidad de accion para eliminar las causas de no conformidad, y que asi esto no vuelva a
ocurrir o que ocurra en otro lugar, al:

1) revisar la no conformidad,;
2) determinar las causas de las no conformidades; y

3) determinar si existe una no conformidad similar o podria ocurrir;
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c) implementar cualquier accion necesaria;

d) revisar la efectividad de cualquier accidn correctiva implementada; y

e) hacer cambios al sistema de gestion de la seguridad de la informacion, si es necesario.
Las acciones correctivas deben ser pertinentes a los efectos de las no conformidades halladas.
La organizacion debe conservar la informaciéon documentada como evidencia de:

f) la naturaleza de las no conformidades y las subsecuentes acciones implementadas, y

g) los resultados de cualquier accion correctiva.

10.2 Mejora continua

La organizacion debe mejorar de manera continua la conveniencia, suficiencia y efectividad del sistema de
gestion de la seguridad de la informacion.
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Anexo A
(normativo)

Objetivos de control de referenciay controles

Los objetivos de control y los controles enumerados en Tabla A.1 se obtuvieron directamente y estan
alineados con aquellos enumerados en ISO/IEC 27002:2013, clausulas 5 a 18 y deben ser utilizados con
clausula 6.1.3.

Tabla A.1 - Objetivos de control y controles

A.5 Politicas de seguridad de la informacion

A.5.1 Orientacién de la direccion para la seguridad de la informacion

Objetivo: Proporcionar orientacion y apoyo de la direccion para la seguridad de la informacion, de acuerdo con log
requisitos del negocio y con las regulaciones y leyes pertinentes.

Control
A511 Politicas para la seguridad La direccién debe definir, aprobar, publicar y comunicar a todos los empleados
o de la informacion y a las partes externas pertinentes un grupo de politicas para la seguridad de 13
informacion.
Control
A512 Revision de las politicas defSe deben revisar las politicas de seguridad de la informacion a intervalos

seguridad de la informacion

planificados, o si se producen cambios significativos, para asegurar su
conveniencia, suficiencia, y eficacia continuas.

A.6 Organizacion de la seguridad de la informacién

A.6.1 Organizacion interna

Objetivo: Establecer un marco de trabajo de la direccién para comenzar y controlar la implementacion y funcionamientg
de la seguridad de la informacion dentro de la organizacion.

Roles y responsabilidades

Control

A6.1.1 de la seguridad de la Todas las responsabilidades de la seguridad de la informacion deben set
informacion definidas y asignadas.
Control
. . Se deben segregar las funciones y las areas de responsabilidad para reducir
A.6.1.2 Segregacion de funciones . greg clones y . P . _p
las oportunidades de modificaciones no autorizadas o no intencionales, o e
uso inadecuado de los activos de la organizacion.
Control
A.6.1.3 Contacto con autoridades |Se deben mantener los contactos apropiados con las autoridades pertinentes.
Control
AG14 Contacto con grupos Se deben mantener los contactos apropiados con los grupos especiales deg

especiales de interés

interés u otros foros especializados en seguridad, asi como asociaciones dg
profesionales.
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Tabla A.1 - Objetivos de control y controles (continuacion)

A.6.1.5

Seguridad de la informacién
en la gestion de proyecto

Control

Se debe abordar la seguridad de la informacion en la gestion de proyecto, sin
importar el tipo de proyecto.

A.6.2 Dispositivos moviles y trabajo remoto

Objetivo: garantizar la seguridad del trabajo remoto y el uso de dispositivos méviles.

Politica de dispositivos

Control

A.6.2.1 méviles Se debe adoptar una politica y medidas de apoyo a la seguridad para gestiona
los riesgos presentados al usar dispositivos moviles.
Control

A6.2.2 Trabajo remoto Se debe implementar una politica y medidas de apoyo a la seguridad parg

proteger la informacion a la que se accede, procesa o almacena en los lugareg
de trabajo remoto.

A.7 Seguridad ligada a los recursos humanos

A.7.1 Previo al empleo

Objetivo: Asegurar que los empleados y contratistas entiendan sus responsabilidades, y que sea aptos para los roles parg
los cuales estan siendo considerados.

Control

Se debe realizar la verificacién de antecedentes en todos los candidatog
al empleo, de acuerdo con las leyes, regulaciones y normas éticas relevantes y

A711 Seleccion . - . e, . -
en proporcion a los requisitos del negocio, la clasificacion de la informacion g
ser accedida, y los riesgos percibidos.
Control

AT712 Términos y condiciones de |Los acuerdos contractuales con los empleados y contratistas deben indicar sug

la relacion laboral

responsabilidades y las de la organizacion en cuanto a seguridad de 13
informacion.

A.7.2 Durante el empleo

Objetivo: Asegurar que los empleados y
seguridad de la informacion.

contratistas estén en conocimiento y cumplan con sus responsabilidades dg

Control
AT721 Responsabilidades de IgLa direccion debe solicitar a todos los empleados y contratistas que apliquen I3
o direccién seguridad de la informacion de acuerdo con las politicas y procedimientos
establecidos por la organizacion.
Control
S .. |Todos los empleados de la organizacion, y en donde sea pertinente, log
Concientizacion, educacion . o - T
. . contratistas deben recibir formacion adecuada en concientizacion Y
A.7.2.2 y formacion en seguridad

de la informacién

actualizaciones regulares en politicas y procedimientos organizacionales
pertinentes para su funcion laboral.
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Tabla A.1 - Objetivos de control y controles (continuacion)

A.7.2.3

Proceso disciplinario

Control

Debe existir un proceso disciplinario formal y sabido por los empleados pard
tomar acciones en contra de los empleados que hayan cometido una infraccion
a la seguridad de la informacion.

A.7.3 Desvinculacién y cambio de empleo

Objetivo: Proteger los intereses de la organizacion como parte del proceso de cambio o desvinculacion del empleo.

A.73.1

Responsabilidades en Ia
desvinculacion o cambio de
empleo

Control

Se deben definir y comunicar las responsabilidades y funciones de la seguridad
de la informacién que siguen en vigor después de la desvinculacién o cambig
de relacion laboral.

A.8 Administracion de activos

A.8.1 Responsabilidad por los activos

Objetivo: Identificar los activos de la organizacion y definir las responsabilidades de proteccion pertinentes.

Control
Los activos asociados a la informacion y a las instalaciones de procesamientg

A8.11 Inventario de activos de la informacién deben ser identificados y se deben mantener y realizar un
inventario de dichos activos.
Control
A.8.1.2 Propiedad de los activos Los activos que se mantienen en inventario deben pertenecer a un duefio.
Control
AB13 Uso aceptable de logSe deben identificar, documentar e implementar las reglas para el usg
o activos aceptable de la informacion y los activos asociados con la informacion y las
instalaciones de procesamiento de informacion.
Control
Todos los empleados y usuarios de terceras partes deben devolver todos los
A.8.1.4 Devolucién de activos activos pertenecientes a la organizacién que estén en su poder comd

consecuencia de la finalizacién de su relacién laboral, contrato o acuerdo.

A.8.2 Clasificacién de la informacion

Objetivo: Asegurar que la informacion recibe el nivel de proteccién adecuado, segin su importancia para la organizacion.

Control
La informacién debe ser clasificada en términos de requisitos legales, valor

A.8.2.1 Clasificacion de la informacion ..~ . - L I S
criticidad y sensibilidad para la divulgacion o modificacion sin autorizacion.
Control

AB.2.2 Etiquetado de la informacion Se debe desarrollar e implementar un conjunto apropiado de procedimientod

para el etiqguetado de la informacién, de acuerdo al esquema de clasificacion de
informacion adoptado por la organizacion.
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Tabla A.1 - Objetivos de control y controles (continuacion)

A.8.2.3

Manejo de activos

Control

Se deben desarrollar e implementar los procedimientos para el manejo dg
activos, de acuerdo al esquema de clasificacién de informacién adoptado por I
organizacion.

A.8.3 Manejo de los medios

Objetivo: Prevenir la divulgaciéon no autorizada, modificacion, eliminacién o destruccion de la informacién almacenada en

los medios.
A.8.3.1 Gestion de los medios Control
removibles Se deben implementar los procedimientos para la gestion de los mediod

removibles, de acuerdo al esquema de clasificacion adoptado por I3
organizacion.

A.8.3.2 Eliminacion de los medios |Control
Se deben eliminar los medios de forma segura y sin peligro cuando no seg
necesiten mas, usando procedimientos formales

A.8.3.3 Transferencia fisica de Control

medios

Los medios que contengan informacion se deben proteger contra acceso ng
autorizado, uso inadecuado o corrupcion durante el transporte.

A.9 Control de acceso

A.9.1 Requisitos de negocio para el control de acceso

Objetivo: Restringir el acceso a la informacion y a las instalaciones de procesamiento de informacion.

Control
AOQ11 Politica de control de Se debe establecer, documentar y revisar una politica de control de accesdg
o acceso basadas en los requisitos del negocio y de seguridad de la informacion.
Control
Accesos a las redes y a los . . -
A9.1.2 y Los usuarios solo deben tener acceso directo a la red y a los servicios de la red

servicios de la red

para los que han sido autorizados especificamente.

A.9.2 Gestion de acceso del usuario

Objetivo: Asegurar el acceso de usuarios autorizados y evitar el acceso sin autorizacion a los sistemas y servicios.

Registro y cancelacion de

Control

A9.2.1 - . Se debe implementar un proceso de registro y cancelacion de registro deg
registro de usuario . S . -
usuario para habilitar la asignacion de derechos de acceso.
Control
A9 2.2 Asignacion de acceso de |Debe existir un procedimiento formal de asignacion de acceso de usuario parg
R usuario asignar o revocar los derechos de acceso para todos los tipos de usuarios, g
todos los sistemas y servicios.
Control
Gestion de derechos de _— . .
A9.2.3 Se debe restringir y controlar la asignacion y uso de los derechos de accesg

acceso privilegiados

privilegiado.
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Tabla A.1 - Objetivos de control y controles (continuacion)

Gestion de informacion

Control

A9.2.4 secreta de autenticacion de|se debe controlar la asignacién de informacién de autenticacion secreta
usuarios mediante un proceso de gestion formal.
Control
A9.2.5 Sewsmn d:llos dergchos Los propietarios de activos deben revisar los derechos de acceso de log
€ acceso de usuario usuarios de manera periodica.
Control
Lo . Se deben retirar los derechos de acceso de todos los empleados y usuarios
Eliminacion o ajuste de los . . ) . .
A9.2.6 externos a la informacibn y a las instalaciones de procesamiento deg
derechos de acceso ) - . -
informacion, una vez que termine su relacion laboral, contrato o acuerdo o sg
ajuste segln el cambio.
A.9.3 Responsabilidades del usuario
Objetivo: Responsabilizar a los usuarios del cuidado de su informacién de autenticacion.
de inf q Control
Uso de informacién de . . - .
A9.3.1 S Se debe exigir a los usuarios el cumplimiento de las préacticas de I3
autenticacion secreta o . - o
organizacion en el uso de la informacién de autenticacion secreta.
A.9.4 Control de acceso al sistema y aplicaciones

Objetivo: Evitar el acceso sin autorizacion

a los sistemas y aplicaciones.

Control
A4 Restriccion de acceso a la |Se debe restringir el acceso a la informacién y a las funciones del sistema dg
D informacion aplicaciones, de acuerdo con la politica de control de acceso.
Control
Procedimientos de inicio de|Cuando lo exija la politica de control de acceso, el acceso a los sistemas Y
A94.2 sesion seguro aplicaciones debe ser controlado por un procedimiento de inicio de sesion
seguro.
Control
Sistema de gestion de . - o . .
A9.4.3 o 9 Los sistemas de gestion de contrasefias deben ser interactivos y deben
contrasefias - -
asegurar contrasefias de calidad.
Control
AOQAA Uso de programas utilitarios| Se debe restringir y controlar estrictamente el uso de programas utilitarios que
D privilegiados pueden estar en capacidad de anular el sistema y los controles de aplicacion.
Control de acceso al codigo| Control
A9.4.5 9

fuente de los programas

Se debe restringir el acceso al codigo fuente de los programas.
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Tabla A.1 - Objetivos de control y controles (continuacion)

A.10 Criptografia

A.10.1 Controles criptograficos

Objetivo: Asegurar el uso adecuado y eficaz de la criptografia para proteger la confidencialidad, autenticidad o integridad
de la informacion.

Politica sobre el uso de

Control

A.10.1.1 . ‘e Se debe desarrollar e implementar una politica sobre el uso de controleg
controles criptogréficos - e - . -
criptogréficos para la proteccion de la informacion.
Control
A10.1.2 Gestion de claves Se debe desarrollar e implementar una politica sobre el uso, proteccion y vida

Gtil de las claves criptograficas durante toda su vida Util.

A.11 Seguridad fisica y del ambiente

A.11.1 Areas seguras

Objetivo: Evitar accesos fisicos no autorizados, dafios e interferencias contra las instalaciones de procesamiento de 13
informacion y la informacién de la organizacion.

Perimetro de seguridad

Control
Se deben definir y utilizar perimetros de seguridad para proteger las areas qug

Al1l11 . . . . . . - .
fisica contienen ya sea informacion sensible o critica y las instalaciones dg
procesamiento de informacion.
Control
A1112 Controles de acceso fisico |-8S areas seguras deben estar protegidas por controles de entrada apropiados
que aseguren que solo se permite el acceso a personal autorizado.
dad de of | Control
Seguridad de oficinas, salag - . . . - . .
A.11.1.3 >9 ; Se debe disefiar y aplicar la seguridad fisica en oficinas, salas e instalaciones.
e instalaciones
Proteccién contra Control
All14 amenazas externas y del | Se debe disefiar y aplicar la proteccion fisica contra dafios por desastre natural
ambiente ataque malicioso o accidentes.
Control
A.11.1.5 Trabajo en areas seguras |Se deben disefiar y aplicar procedimientos para trabajar en areas seguras.
Control
Se deben controlar los puntos de acceso tales como areas de entrega y dg
. carga y otros puntos donde las personas no autorizadas puedan acceder a lag
A.11.1.6 Areas de entrega y carga

instalaciones, y si es posible, aislarlas de las instalaciones de procesamientg
de la informacion para evitar el acceso no autorizado.
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Tabla A.1 - Objetivos de control y controles (continuacion)

A.11.2 Equipamiento

Objetivo: Prevenir pérdidas, dafios, hurtos o el compromiso de los activos asi como la interrupcion de las actividades de |4

organizacion

Control
A11.2.1 Ubicacion y proteccion del | El equipamiento se debe ubicar y proteger para reducir los riesgos ocasionados
A equipamiento por amenazas y peligros ambientales, y oportunidades de acceso ng
autorizado.
Control
A11.2.2 Elementos de soporte Se debe proteger el equipamiento contra fallas en el suministro de energia
otras interrupciones causadas por fallas en elementos de soporte.
Control
. Se debe proteger el cableado de energia y de telecomunicaciones que
A.11.2.3 Seguridad en el cableado proteg . gay. ) = q
transporta datos o brinda soporte a servicios de informacion contrg
interceptacion, interferencia o dafios.
Control
Mantenimiento del . . - -
Al1.2.4 . . El equipamiento debe recibir el mantenimiento correcto para asegurar sy
equipamiento . - . .
permanente disponibilidad e integridad.
Control
A.11.2.5 Retiro de activos El equipamiento, la informacion o el software no se deben retirar del local de I3
organizacion sin previa autorizacion.
_ _ _ Control
Segurlda_ld del equipamienta Se deben asegurar todos los activos fuera de las instalaciones, teniendo en
A.11.2.6 y los activos fuera de las . - . . .
: . cuenta los diferentes riesgos de trabajar fuera de las instalaciones de Ig
instalaciones o
organizacion.
Control
Seguridad en la Todos los elementos del equipamiento que contenga medios de
A.11.2.7 reutilizacion o descarte de |almacenamiento deben ser revisados para asegurar que todos los datos
equipos sensibles y software licenciado se hayan removido o se haya sobrescrito con
seguridad antes de su descarte o reutilizacion.
. . Control
Equipo de usuario ) . .
Al1.238 desatendido Los usuarios se deben asegurar de que a los equipos desatendidos se les dg
proteccion apropiada.
Control
A11.2.9 Politica de escritorio y Se debe adoptar una politica de escritorio limpio para papeles y medios de

pantalla limpios

almacenamiento removibles y una politica de pantalla limpia para lag
instalaciones de procesamiento de informacion.
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Tabla A.1 - Objetivos de control y controles (continuacion)

A.12 Seguridad de las operaciones

A.12.1 Procedimientos operacionales y responsabilidades

Objetivo: Asegurar la operacion correcta y segura de las instalaciones de procesamiento de informacién.

Procedimientos de

Control

Al12.1.1 - Los procedimientos de operacion se deben documentar y poner a disposicior
operacion documentados . .
de todos los usuarios que los necesiten.
Control
. . Se deben controlar los cambios a la organizacién, procesos de negocio
A.12.1.2 Gestion de cambios . : . . g. . _p 9
instalaciones de procesamiento de informacion y los sistemas que afecten I3
seguridad de la informacion.
Control
L . Se debe supervisar y adaptar el uso de los recursos, y se deben hace
A.12.1.3 Gestion de la capacidad . b y P . ) y
proyecciones de los futuros requisitos de capacidad para asegurar e
desempefio requerido del sistema.
Control
Separacion de los Los ambientes para desarrollo, prueba y operacion se deben separar parg
A.l12.1.4 ambientes de desarrollo, P P y op P P

prueba y operacionales

reducir los riesgos de acceso no autorizado o cambios al ambiente deg
operacion.

A.12.2 Proteccién contra cédigo malicioso

Objetivo: Asegurar que la informacién y las instalaciones de procesamiento de informacién estan protegidas contra e
cédigo malicioso.

Al12.2.1

Controles contra codigo
malicioso

Control

Se deben implantar controles de deteccién, prevencién y recuperaciéon parg
protegerse contra codigos maliciosos, junto con los procedimientos adecuadog
para concientizar a los usuarios.

A.12.3 Respaldo

Objetivo: Proteger en contra de la pérdida

de datos.

A.12.3.1

Respaldo de la informacion

Control

Se deben hacer copias de respaldo y pruebas de la informacién, del software
de las imagenes del sistema con regularidad, de acuerdo con la politica dg
respaldo acordada.

A.12.4 Registro y monitoreo

Objetivo: Registrar eventos y generar evidencia.

A.l12.41

Registro de evento

Control

Se deben generar, mantener y revisar con regularidad los registros de eventog
de las actividades del usuario, excepciones, faltas y eventos de seguridad de I3
informacion.
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Tabla A.1 - Objetivos de control y controles (continuacion)

b i6n de | Control
roteccion de la . . . . L .
A.12.4.2 . - . Las instalaciones de registro y la informacién de registro se deben protege
informacion de registros . .
contra alteraciones y accesos no autorizados.
Control
A12.4.3 Registros del administrador | Se deben registrar las actividades del operador y del administrador del sistema
y el operador los registros se deben proteger y revisar con regularidad.
Control
. o . Los relojes de todos los sistemas de procesamiento de informacion pertinentg
A.l12.4.4 Sincronizacion de relojes ) P P

dentro de una organizacion o dominio de seguridad deben estar sincronizadod
a una sola fuente horaria de referencia.

A.12.5 Control del software de operacion

Objetivo: Asegurar la integridad de los sistemas operacionales.

Al125.1

Instalacion del software en
sistemas operacionales

Control

Se deben implementar los procedimientos para controlar la instalacion de
software en los sistemas operacionales.

A.12.6 Gestion de la vulnerabilidad técnica

Objetivo: Evitar la explotacion de las vulnerabilidades técnicas.

Gestion de las

Control
Se debe obtener la informacion acerca de las vulnerabilidades técnicas de los

A.12.6.1 » o sistemas de informacién usados se debe obtener de manera oportuna, evalua
vulnerabilidades técnicas Lo s -
la exposicién de la organizacion a estas vulnerabilidades y se deben tomar lag
medidas apropiadas para abordar el riesgo asociado.
Control
Restricciones sobre la . . . L
A.12.6.2 Se deben establecer e implementar las reglas que rigen la instalacion deg

instalacion de software

software por parte de los usuarios.

A.12.7 Consideraciones de la auditoria de los sistemas de informacién

Objetivo: Minimizar el impacto de las actividades de auditoria en los sistemas operacionales.

Al12.7.1

Controles de auditoria de
sistemas de informacion

Control

Los requisitos y las actividades de auditoria que involucran verificaciones de log
sistemas operacionales se deben planificar y acordar cuidadosamente parg
minimizar el riesgo de interrupciones en los procesos del negocio.

A.13 Seguridad de las comunicaciones

A.13.1 Gestion de la seguridad de red

apoyo.

Objetivo: Asegurar la proteccion de la informacién en las redes y sus instalaciones de procesamiento de informacion de

A.13.1.1

Controles de red

Control

Las redes se deben gestionar y controlar para proteger la informacién en log
sistemas y aplicaciones.
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Tabla A.1 - Objetivos de control y controles (continuacion)

Seguridad de los servicios

Control

Los mecanismos de seguridad, los niveles del servicio y los requisitos de |3
gestion de todos los servicios de red se deben identificar e incluir en log

A.13.1.2 . .
de red acuerdos de servicios de red, ya sea que estos servicios son prestados dentrd
de la organizacion o por terceros.
Control
A.13.1.3 Separacion en las redes Los grupos de servicios de informacién, usuarios y sistemas de informacion sg

deben separar en redes.

A.13.2 Transferencia de informacién

Objetivo: Mantener la seguridad de la informacion transferida dentro de una organizacién y con cualquier entidad externa.

Politicas y procedimientos

Control
Las politicas, procedimientos y controles de transferencia formal deben estal

A13.2.1 de transferencia de en efecto para proteger la transferencia de la informacién mediante el uso dg
informacion todos los tipos de instalaciones de comunicacion.
Acuerdos sobre Control
A.13.2.2 transferencia de Los acuerdos deben abarcar la transferencia segura de la informacion de
informacion negocio entre la organizacién y terceros.
Control
A.13.2.3 Mensajeria electronica La informacién involucrada en la mensajeria electronica debe ser debidamentg
protegida.
Control
Acuerdos de . e . - ) -
. S Se deben identificar y revisar regularmente los requisitos de confidencialidad g
A.13.2.4 confidencialidad o no y g g

divulgacion

acuerdos de no divulgacion que reflejan las necesidades de proteccién de I
informacion de la organizacion.

A.14 Adquisicién, desarrollo y mantenimiento del sistema

A.14.1 Requisitos de seguridad de los sistemas de informacién

Objetivo: Asegurar que la seguridad de la informacion es parte integral de los sistemas de informaciéon en todo el ciclo
Esto también incluye los requisitos para los sistemas de informacién que proporcionan servicios en las redes publicas.

Andlisis y especificacion de

Control
Los requisitos relacionados a la seguridad de la informacion deben sef

A.141.1 requisitos de seguridad de |. . . . . -
la informacion incluidos en los requisitos para los sistemas de informacion nuevos o lag
mejoras para los sistemas de informacién existentes.
Control
Aseguramiento de servicios|La informacion relacionada a servicios de aplicacion que pasan por redeg
A.14.1.2 de aplicaciéon en redes publicas debe ser protegida de la actividad fraudulenta, disputas contractuales

publicas

y su divulgacién y modificacion no autorizada.
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Tabla A.1 - Objetivos de control y controles (continuacion)

A.14.1.3

Proteccion de las
transacciones de servicios
de aplicacion

Control

La informacién implicada en transacciones de servicio de aplicacion se debg
proteger para evitar la transmision incompleta, la omision de envio, la alteracion
no autorizada del mensaje, la divulgaciéon no autorizada, la duplicacion g
repeticién no autorizada del mensaje.

A.14.2 Seguridad en procesos de desarrollo y soporte

Objetivo: Asegurar que la seguridad de la informacién esta disefiada e implementada dentro del ciclo de desarrollo de los
sistemas de informacion.

Politica de desarrollo

Control

A.14.2.1 sequro Las reglas para el desarrollo de software y de sistemas deben ser establecidag
y aplicadas a los desarrollos dentro de la organizacion.
Control
A14.22 Procedimientos de control | os cambios a los sistemas dentro del ciclo de desarrollo deben sef
de cambios del sistema  |controlados mediante el uso de procedimientos formales de control de cambios
Control
Revision técnica de las . L .
L , Cuando se cambien las plataformas de operacion, se deben revisar y poner g
aplicaciones después de log S o - .
A.14.2.3 ) prueba las aplicaciones criticas del negocio para asegurar que no hay impactg
cambios en la plataforma . - A
L adverso en las operaciones o en la seguridad de la organizacion.
de operacién
o Control
Restricciones en los Se debe desal | lizacion d dificaci | d
A14.2.4 cambios a los paquetes de e debe desalentar la realizacion de modificaciones a los paquetes deg
software software, que se deben limitar a los cambios necesarios, los que deben sef
controlados de manera estricta.
Control
A1425 Principios de ingenieria de |Se deben establecer, documentar, mantener y aplicar los principios para los
o sistema seguro sistemas seguros de ingenieria para todos los esfuerzos de implementacion de
sistema de informacion.
Control
Entorno de desarrollo Las organizaciones debgn establecer y proteger Io§ entornos de desarrollg
A14.2.6 seguro seguro, de manera apropiada, para el desarrollo del sistema y los esfuerzos de
integracion que cubren todo el ciclo de desarrollo del sistema.
Control
A14.2.7 Desarrollo tercerizado La organizacién debe supervisar y monitorear la actividad del desarrollo de
sistema tercerizado.
. Control
Prueba de seguridad del ) o )
A14.2.8 sistema Durante el desarrollo se debe realizar la prueba de funcionalidad de seguridad
Control
A14.29 Prueba de aprobacion del |se deben definir los programas de prueba de aceptacién y los criteriod

sistema

pertinentes para los nuevos sistemas de informacién, actualizaciones
versiones nuevas.
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Tabla A.1 - Objetivos de control y controles (continuacion)

A.14.3 Datos de prueba

Objetivo: Asegurar la proteccién de los datos usados para prueba.

A.14.3.1

Proteccién de datos de
prueba

Control

Los datos de prueba se deben seleccionar, proteger y controlar de manera muy
rigurosa.

A.15 Relaciones con el proveedor

A.15.1 Seguridad de la informacién en las relaciones con el proveedor

Objetivo: Asegurar la proteccion de los activos de la organizacion a los que tienen acceso los proveedores.

Politica de seguridad de la

Control
Se deben acordar y documentar, junto con el proveedor, los requisitos dg

A.15.1.1 informacion para las - . L " . .
. seguridad de la informacion para mitigar los riesgos asociados al acceso de
relaciones con el proveedor . N
proveedor a los activos de la organizacion.
Control
Abordar la seguridad dentro| Todos los requisitos de seguridad de la informacion pertinente, deben se
A.15.1.2 de los acuerdos del definidos y acordados con cada proveedor que pueda acceder, procesar
proveedor almacenar, comunicar o proporcionar componentes de infraestructura dg
Tl para la informacion de la organizacion.
Control
Cadena ,de suministro de _|Los acuerdos con los proveedores deben incluir los requisitos para abordar log
A.15.1.3 tecnologias de la informacion

y comunicaciones

riesgos de seguridad de la informacion asociados a los servicios de I3
tecnologia de la informacién y las comunicaciones y la cadena de suministrg
del producto.

A.15.2 Gestion de entrega del servicio del proveedor

Objetivo: Mantener un nivel acordado de seguridad de la informacién y entrega del servicio, en linea con los acuerdos de

proveedor.
d Control
Supervisién y revision de o . . . -
A.15.2.1 P >lon y Las organizaciones deben supervisar, revisar y auditar la entrega del servicig
los servicios del proveedor
del proveedor.
Control
Se deben gestionar los cambios al suministro de los servicios por parte de log
A15.22 Gestién de cambios a los |proveedores, incluido el mantenimiento y la mejora de las politicas dg

servicios del proveedor

seguridad de la informacion existentes, procedimientos y controles
al considerar la criticidad de la informacion del negocio, los sistemas Y
procesos involucrados y la reevaluacién de los riesgos.

A.16 Gestion de incidentes de seguridad de la informacion

A.16.1 Gestion de incidentes de seguridad de la informacién y mejoras

Objetivo: Asegurar un enfoque consistente y eficaz sobre la gestidon de los incidentes de seguridad de la informacion
incluida la comunicacion sobre eventos de seguridad y debilidades.

A.16.1.1

Responsabilidades y
procedimientos

Control

Se deben establecer responsabilidades y procedimientos de gestion parg
asegurar una respuesta rapida, eficaz y metédica a los incidentes de seguridad
de la informacion.
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Tabla A.1 - Objetivos de control y controles (continuacion)

Informe de eventos de

Control

A.16.1.2 . . .. | Se deben informar, lo antes posible, los eventos de seguridad de la informacion
seguridad de la informacion . - ;
mediante canales de gestion apropiados.
Control
Informe de las debilidades |Se debe requerir que los empleados y contratistas que usen los sistemas
A.16.1.3 de seguridad de la servicios de informaciéon de la organizacion, observen e informen cualquie
informacién debilidad en la seguridad de la informacion en los sistemas o servicios
observada o que se sospeche.
B L Control
Evaluacion y demsmh sobre Los eventos de seguridad de la informacion se deben evaluar y decidir su van g
A.16.1.4 los eventos de seguridad de o . ) . L
; L ser clasificados como incidentes de seguridad de la informacion.
la informacion
Respuesta ante incidentes |Control
A.16.1.5 de seguridad de la Los incidentes de seguridad de la informacién deben ser atendidos de acuerdg
informacion a los procedimientos documentados.
o Control
_Ap_rendlzaje de los . Se debe utilizar el conocimiento adquirido al analizar y resolver incidentes deg
A.16.1.6 incidentes de seguridad de - . L . - .
. - seguridad de la informacion para reducir la probabilidad o el impacto de
la informacion s
incidentes futuros.
Control
. . . La organizacion debe definir y aplicar los procedimientos para la identificacion
A.16.1.7 Recoleccion de evidencia 9 yap P P

recoleccién, adquisicion y conservacion de informacién, que pueda servir dg
evidencia.

A.17 Aspectos de seguridad de la informacién en la gestion de la continuidad del negocio

A.17.1 Continuidad de la seguridad de la informacion

Objetivo: Incorporar la continuidad de la seguridad de la informacion en los sistemas de gestion de continuidad de

negocio de la organizaciéon.

Planificacién de la

Control
La organizacion debe determinar sus requerimientos de seguridad de Ig

Al711 continuidad de la seguridad |informacién y la continuidad de la gestion de la seguridad de la informacion en
de la informacion situaciones adversas, por ejemplo durante una crisis o desastre.
Control
Implementacion de la La organizacién debe establecer, documentar, implementar y mantenef
A.17.1.2 continuidad de la seguridad

de la informacién

procesos, procedimientos y controles para asegurar el nivel necesario deg
continuidad para la seguridad de la informacién durante una situacién adversa.
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Tabla A.1 - Objetivos de control y controles (continuacion)

A17.1.3

Verificacion, revision y
evaluacion de la
continuidad de la seguridad
de la informacioén

Control

La organizacion debe verificar, de manera perioddica, los controles dg
continuidad de la seguridad de la informacion definida e implementada pard
asegurar que son validos y eficaces durante situaciones adversas.

A.17.2 Redundancias

Objetivo: Asegurar la disponibilidad de las

instalaciones de procesamiento de la informacion

Al7.2.1

Disponibilidad de las
instalaciones de
procesamiento de la
informacion

Control

Las instalaciones de procesamiento de la informacién deben se
implementadas con la redundancia suficiente para cumplir con los requisitos dg
disponibilidad.

A.18 Cumplimiento

A.18.1 Cumplimiento con los requisitos legales y contractuales

Objetivo: Evitar incumplimientos de las obligaciones legales, estatutarias, regulatorias o contractuales relacionadas con I3
seguridad de la informacion y todos los requisitos de seguridad.

Identificacion de la

Control
Todos los requisitos estatutarios, regulatorios y contractuales pertinentes y e

A18.1.1 legislacion vigente y los enfoque de la organizacion para cumplirlos, se deben definir y documenta
requisitos contractuales explicitamente, y mantenerlos actualizados para cada sistema de informacion
para la organizacion.
Control
. Se deben implementar procedimientos apropiados para asegurar e
Derechos de propiedad L P pre -ntos — aprop P g
A.18.1.2 . cumplimiento de los requisitos legislativos, regulatorios y contractuales
intelectual . . .
relacionados a los derechos de propiedad intelectual y al uso de productos dg
software patentados.
Control
Los registros se deben proteger contra pérdida, destruccion, falsificacion
A.18.1.3 Proteccion de los registros |acceso sin autorizacion y emisidon sin autorizacién, de acuerdo con log
requisitos legislativos, regulatorios, contractuales y del negocio.
Control
Privacidad y proteccion de . L . . . e
. .y,p Se debe asegurar la privacidad y proteccion de la informacion de identificacion
A.18.1.4 la informacion de . . o . )
. e, personal, como se exige en la legislacion y regulaciones pertinentes, dondg
identificacion personal
corresponda.
| del | Control
Regulacion de los controles - . ”
A.18.1.5 g Se deben utilizar controles criptograficos que cumplan con todos los acuerdos

criptograficos

leyes, y regulaciones pertinentes.
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Tabla A.1 - Objetivos de control y controles (conclusion)

A.18.2 Revisiones de seguridad de la informacion

Objetivo: Asegurar que la seguridad de la informacién se implemente y funcione de acuerdo a las politicas

procedimientos de la organizacion.

A.18.2.1 Revision independiente de |Control
la Seg””_df"‘d dela El enfoque de la organizacién para la gestion de la seguridad de la informacién
informacion y su implementacion (es decir, objetivos de control, controles, politicas,
procesos y procedimientos para seguridad de la informacién) se debe revisar
en forma independiente, a intervalos planificados, o cuando ocurran cambios
significativos.
A.18.2.2 Cumplimiento con las Control
poll’tlc_as y normas de Los gerentes deben revisar con regularidad el cumplimiento del procesamiento
seguridad y los procedimientos de seguridad que estan dentro de su area de
responsabilidad, de acuerdo con las politicas de seguridad, normas y otros
requisitos de seguridad pertinentes.
A.18.2.3 Verificacion del Control

cumplimiento técnico

Se deben verificar regularmente los sistemas de informacién en cuanto a sU
cumplimiento con las politicas y normas de seguridad de la informacién de 13
organizacion.
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NOTA EXPLICATIVA NACIONAL

La equivalencia de las Normas Internacionales sefialadas anteriormente con Norma Chilena, y su grado de

correspondencia es el siguiente:

Norma Norma nacional Grado de correspondencia

ISO/IEC 27002:2013 NCh-ISO 27002:2013 La Norma Chilena NCh-ISO 27002:2013 es una
adopcion idéntica de la version en inglés de la Norma
Internacional ISO/IEC 27002:2013.

ISO/IEC 27003 No hay -

ISO/IEC 27004 No hay -

ISO/IEC 27005 NCh-1SO 27005:2009 La Norma Chilena NCh-ISO 27005:2009 es una
adopcion idéntica de la versién en inglés de la
Norma Internacional ISO/IEC 27005:2008.

1ISO 31000:2009 NCh-ISO 31000:2012 La Norma Chilena NCh-ISO 31000:2012 es una

adopcion idéntica de la version en inglés de la
Norma Internacional ISO 31000:2009.
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Anexo C
(informativo)

NCh-1SO 27001:2013

Justificacion de los cambios editoriales

Tabla C.1 - Cambios editoriales

Clausula/subclausula

Cambios editoriales

Justificacion

En toda la norma

Se reemplaza "esta Norma Internacional”
por "esta norma".

La norma es de alcance nacional.

1 Se reemplaza "Alcance" por "Alcance y|De acuerdo a estructura de NCh2.
campo de aplicacion”.
2y Anexo B Se agrega Nota Explicativa Nacional. Para detallar la equivalencia y el grado de

correspondencia de las Normas
Internacionales con las Normas Chilenas.
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